© EUROSEC'2004

L a gestion des correctifs de securité

dans un parc Windows

Eric Larcher Patrick Chambet

Accor Services Edelweb

info@inter net-securise.com patrick.chambet@edelweb.fr
http://www.inter net-securise.com http://www.edelweb.fr

http://www.chambet.com

Eric LARCHER / ACCOR Services - Patrick CHAMBET / Edelweb -1-


mailto:info@internet-securise.compatrick.chambet@edelweb.fr
http://www.internet-securise.comhttp://www.edelweb.fr
http://www.chambet.com

© EUROSEC'2004

\ Objectifs |

 Présenter lesattaquesrecentes qu’ont subi les entreprises

r En déduirela nécessité d’ une politique de mise a jour
del’ensemble d’un parc informatique

r Décrire certains outilsde gestion desmisesajour de securite

 Présenter des démentsde politique de gestion desmisesajour a
I’ échelle d’une entreprise

rr Concluresur |I'avenir des correctifsde sécurité
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r Objectifs

\/r Généralités: quand lesverstouchent le coaur des
entreprises...

 Lesoutilsdemiseajour

r Exempledepoalitiguedemiseajour al’échelled une
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Généralités (1/2)

r Lesintrusionsont pour causes principales
1. Une mauvaise configuration d’un équipement m
2. Unevulnérabilitélogicielle non corrigee N

 Lesversa propagation rapide utilisent la plupart du temps
unevulnérabilitélogicielle

@ CodeRed, Nimda, Blaster, ...

 Autrefois, seulsles serveurs exposes nécessitaient une
application rapide des correctifs

r Actuellement, la prolifération desversimpose une mise a
jour delatotalite des postes detravail en plus des serveurs
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\ Généralités (2/2) |

r Exploitation des nouvelles r Propagation desversde
vulnérabilités par lesvers plusen plusrapide
de plusen plusrapide

guelques

Intervalle entre la diffusion _ Temps de
11 mois de la vulnérabilité et son jours propagation
exploitation par un ver du ver
6 mois
5 Mois uelques
heures
guelques
3 semaines minutes
[
. . SQL
Nimda SQL Welchia Blaster CodeRed Nimda Slammer

Slammer Nachi
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Scénario catastrophe

 Un ver pénetrelereéseau internedel’entreprise

(@ Piece attachée a un mail, serveur hostile, clé USB, ordinateur
portable d’un commercial ou d’un prestataire externe, ...

I || sepropage atouslespostes detravail et atousles
serveursinternes sur lesréseaux non segmentes

r || fait tomber certaines applications critiques, modifie
aléatoirement le contenu de bases de données et fait sortir
desinformations confidentiellesal’ extérieur de
I”entreprise

rLareprised activité est impossible sans |’ application
préalable du correctif de securite correspondant sur toutes
les machines, sinon réinfection immédiate
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Congtats

r Lagestion des correctifsde securité est indispensable a
I”échelled’un parc

r Maisles approches actuelles ne sont plus suffisantes
@ Manuelles
@ Semi-automatiques (Windows Update)

r Intérésdel’ automatisation
@ Faciliter lavellledesvulnérabilités et deleurs correctifs
@ Etreréactif face aux nouvelles menaces
@ Tester lescorrectifsavant de les déployer
@ Automatiser leur mise en oeuvre
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‘ L esdifférentstypesde correctifs Windows I

: Correctif Secu”ty RO”Up Service Pack
correctit - o mulatif Package (SRP)
individue
(HotFix)

Service Temps Service *
Pack n Pack n+1
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Problématique d’ application des correctifs

r Qui?
@ Les Administrateursuniquement
@ Lesutilisateurs ne peuvent appliquer de correctifs de sécurité
r Quoi ?
@ Correctifsdel’éditeur uniguement (vérification de la provenance)

@ Test et validation manuelle des correctifs par I’administrateur et rejet de ceux
qui sont inutiles ou danger eux dans le contexte de |’ entreprise

@ Sélection automatique des correctifs validés appropriés en fonction dela
machinecible

r Quand ?
@ Automatiquement, avec planification
r Ou?
@ Sur chaque machine, y comprisles portablesitinérants (retour dansleslocaux)
@ Depuisun ou plusieurs serveur(s) centralis&(s) del’entreprise (le plus proche)
r Comment ?
@ Installation automatique en tache de fond
@ Redémarrage unique, seulement si nécessair e (le moins possible)
@ Journalisation del’issue del’ opération
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MBSA 1.1.1

r Microsoft Baseline Security Analyzer est une technologie Shavlik
r Outil graphique local

r Analysela configuration de sécurité et détecteleserreursde
configuration de sécurité les plus courantes

I~ Télécharge un référentiel de sécurité XML, analyse le niveau de
mise ajour par rapport aceréférentiel et détecte lescorrectifs
de securité et Service Packs manquants

r Eléments supportés
@ Windows NT 4.0/2000/X P/2003
@ 11S4.0et 5.0
@ SQL Server 7/2000
@ |E 5.01+
@ Exchange5.5 et 2000
@ Windows Media Player 6.4+

r Remplace HFNetChk

@ Ligne decommande: mbsacli.exe -hf -?
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Windows Update

Outil en ligne d’ évaluation et de mise a jour de machines
individuelles
@ http://windowsupdate.microsoft.com

Client « Automatic Updates »
@ Service permettant lamise ajour automatique
@ Neécessite BITS (Background Intelligent Transfer Service)

Vérifie que chaque correctif a été correctement installe

@ ClésdeRegistre
€ HKLM\SOFTWAREWIcrosoft\Updates\Windows [VERSIONN\SP[X]\

@ Listedesfichiersprésentssur ledisque
@ Version et hash de chaquefichier
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MSUS

r Microsoft Software Update Service est un composant du
programme ST PP (Strategic Technology Protection
Program)

rMSUSa étedéveloppée pour gérer lesmisesajour de
securitée de Windows

@ Ne gere pasles applications

r Principe
@ Un serveur interne sur lequel setrouvent lesmisesajour
@ L’ administrateur approuve les correctifs nécessaires

@ L esclients se connectent sur le serveur pour installer lesmisesa
jour approuvées

r Nécessite |1 S pour fonctionner
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Architecture MSUS

Administrateur

WV %Mﬁ%y local
Internet ﬁ
f o

g T T LU

P
. /ﬁ_mcﬂ;} I

Servur MSUS '

secondaire

Serveur MSUS
primaire

firewall
Validation

Serveur MSUS
secondaire

Pas de mise

Administrateur ajour
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Déclinaison de la problématique avec MSUS 1.0 SP1 (1/2)

r QUI
@ Les Administrateurs des machines uniquement
@ Service « Automatic Updates » tour nant sous le compte SYSTEM
@ Lesutilisateursne peuvent appliquer lescorrectifs

r QUOI
@ Misesajour pour Windows:
€ De sécurité (security updates)
€ De sécurité cumulatives (Security Rollup Packages)
€ Critiques (Windows critical updates)
€ Services Packs

@ Correctifsde Microsoft uniquement (vérification dela signature par le
Serveur)

@ Correctifsdans 31 langues

@ Selection automatique des correctifs appropriés en fonction du poste
client

@ Validation manuelle des correctifset reet de ceux qui sont inutilesou
danger eux

Eric LARCHER / ACCOR Services - Patrick CHAMBET / Edelweb -15-



© EUROSEC'2004

Déclinaison de la problématique avec MSUS 1.0 SP1 (2/2)

r QUAND
@ Automatiquement (planification par heure +/- aléa)
@ Desquelepostedetravail démarres |'heure est dépassée

r OU
@ Depuis chaque poste, en « pull » HTTP a partir du serveur SUS

rr COMMENT

@ Contro6leadministratif de |’ approbation des mises a jour

@ Transfert en tache defond et optimisation de la bande passante (BITS)
@ Application automatique, en tache de fond ou non

@ Redémarrage unique, seulement si nécessaire (30% du temps)

@ Journal de synchronisation et d’approbations (XML)
€ http://www.susserver .com/Softwar e/SUSr eporting/
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Publication interne

r Permet d’ offrir des points de publication internes des
correctifsWindows

@ Dimensionnés pour 15000 clients selon Micr osoft

r Permet d’offrir un ou des pointsde validation et de
journalisation

r Réplication entre serveurs SUS internesfondeée sur les
services « Automatic Updates» et BITS

r Utilise la bande passante non utilisée
@ Parfoistreslong
@ 550 Mo environ par langue geérée

r Parameétrage et déploiement sur lesclientsal’aide de GPO

r Donnele choix ou non al’ utilisateur d’appliquer les
patchess'il est administrateur
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Déploiement

rr Client MSUS
@ Dgaintégrédans:
€ Windows 2000 SP3

& Windows XP SP1
& Windows Server 2003

@ Remplace « Critical Update Notification »
@ Ne peut éredésinstallé!
r Fichier destratégie ADM
@ Clé HKLM\SOFTWARE\Policies\M icr osoft\Windows\WindowsUpdate
€& Adressedu serveur SUS

€ Typededownload et d’installation
€ Redémarrage automatique ou non

 SMS SUS Featur e Pack
@ Pour SMS 2.0 et SM S 2003
@ Gratuit

@ SM S 2003 per met en plus de déployer les correctifs pour toutesles
platefor mes et applications
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Configuration des acces sortants

r Sitesa autoriser pour leserveur MSUS principal
@ http://www.msus.windowsupdate.com
@ http://download.windowsupdate.com
@ http://cdm.microsoft.com

r Sitesainterdire pour lesautres machines (serveurs, postes
detravail)

@ http://www.windowsupdate.com
@ http://windowsupdate.micr osoft.com
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Administration

a Microsoft Software Update Services - Microsoft Internet Explorer

J File Edit  Wiew Favarites Tools ﬂelp . | .#
J a Back - Q) - E] @ .fb | _,D Seatch ﬂ?Favurites o Media £ | [r_-_?,'lv Q;a, -

J Address I@ http: fflocahostSUSAdming j
J Lirks @ Bourse @ Google @ Cuskomize Links @ Free Hotmail @ Windows @ Windows Media @ Radio @ Alithetveb

- i’ Microsoft’

Software Update Services

Wersion 1.0,

Software Update Services Approval Log

This log includes information about synchronizations that have occurred between vour local server

L] Welcome and the Software Update Services servers,

[ synchronize server -
O approve updates Approved List Modified-Tuesday, January 13, 2004 1:41:41 PM Successful e
Approved By: MUMM root
Other Options List of Approved Updates:
L s s e g Cumulative Patch For 0L Server 2000 Deskkop Enging (Windows)
: Security Lipdate For Microsoft Windows (819696)
:[] Yiew approval log Security Update For Windows Server 2003 (519696)
(] Sek options Security Update For Microsoft Windows (KB323182)
1 Manitar server 823559 Security Update For Microsoft windows
M303-026; Security Update for Windows Server 2003 (§23960)

See Also Security Update For Microsoft Windows (KES24105)

: Security Update For Microsoft Windows (KES24141)
Lal Az Saftarars Llpdafe Satvises Security Update For Windows Server 2003 (KBS24146) -

G Microsoft Windows Update
[] Microsoft Security

Clear Log | Print Log...

hd

Terms of use,

| I_ ’_ ’_ |‘g Local intranet i
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‘ Administration I

r Interfaced’ administration HTML
@ http://sus.intranet.fr/SUSAdmin
@ Installe 1S Lockdown et URL scanner sur leserveur |1S
@ Synchronisation du serveur
@ Approbation des correctifs
@ Paramétrage des options du serveur
@ Interface en anglais et japonais uniquement

r Suivi del’activité
@ Journalisation dansleslogsd’I1S

@ Statistiques de déploiement des misesajour par analyse deslogs
d'1lS
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Fonctionnement interne

r Télechargement du réféerentiel de sécurité (base XML)
@ http://www.msus.windowsupdate.com/msus/vl/aucatalogl.cab
@ http://www.msus.windowsupdate.com/msus/vl/aurtfl.cab

r Validation dela signature

r Comparaison du référentiel pour déter miner les nouveaux
correctifs

r Téléchargement des nouveaux correctifs et verification de
leurs signatures

rMiseajour dujournal desynchronisation et d’ approbation

r S la synchronisation planifiée ne fonctionne pas, SUS
retenterala synchronisation 3 foisavec un intervalle de
temps de 30 minutes
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Amélioration de la gestion des correctifs (1/2)

r Sortiede MSUS 2.0 début 2004
@ Tééchargement des correctifs approuvés uniguement
@ Gestion des correctifscumulatifs
@ Désinstallation des correctifs désapprouves
@ Génération derapports

r Intégration des autres applications Microsoft (mai 2004)
@ Intégration de SQL Server et Exchange

@ Unification de WindowsUpdate et OfficeUpdate au sein de
MicrosoftUpdate

 Extension du support sécuritéjusgu’ajuin 2004 pour
@ Windows 2000 SP2
@ Windows NT4 Workstation SP6a

r Publication mensuelle des correctifs de sécurité « non urgents »

@ Permet de planifier un cycle tests/déploiement de maniéreréguliére

@ Fournis sousforme de correctifsindividuels qui peuvent étre déployés
ensemble
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Amélioration de la gestion des correctifs (2/2)

r Réduction du nombre de méthodes d'installation a 2 (au lieu de 8
actuellement)

g MSl 3.0
@ UPDATE.EXE

r Réduction delataille des correctifs
@ Actuellement : réduction de 35%

@ Mai 2004 : 80% dereduction (technologie de « delta patching », déa en
place sur WindowsUpdate, et amélioration des fonctionnalitésavec M Sl
3.0)

r Réduction del’indisponibilité
@ Actuellement : 10% deréduction du nombre deredémarragesde
Windows 2000/X P/2003
@ Mai 2004 : 30% dereduction pour Windows Server 2003 SP1

@ Jusqu’a 70% deréduction pour le prochain serveur selon Microsoft
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Exemple de politique (1/4)

r Ancienne politique::
1. Unefaille est publiée, un patch sort
2. Evaluation de sa pertinence et du risgue encour u
3. Test sur maquette dédiée

4. Advisory interne a destination de touteslesfiliales
@ Détailssur lafaille corrigée
@ Existence ou non d’ exploits diffusés
@ Disponibilité éventuelle de scanners (ex: eEye)
@ Possibilités de contour nement (wor kar ounds)
@ Effetsdebord éventuelsdu correctif

5. Application par chacune des DSI locales
6. S patch critique, suivi de son installation, filiale par filiale
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o

o

Exemple de politique (2/4)

r Nouvelle politique:

Unefaille est publiée, un patch sort

Evaluation de sa pertinence et du risque encouru
Test sur maquette dédiée

Advisory interne a destination de toutes lesfiliales
@ Détailssur lafaille corrigée
@ Existence ou non d’exploits diffusés
@ Disponibilité éeventuelle de scanners (ex: eEye)
@ Possibilités de contour nement (wor kar ounds)
@ Effetsdebord éventuelsdu correctif

5. Validation sur plate-formed’intégration
6. Téechargement et installation automatiques sur les PC (hor s exceptions)

7. Téléchargement automatique sur les serveurs
@ Installation manuelle a distance sur les serveurs « d’infrastructure »
@ Installation manuelle en local pour lesautres serveurs

> w DD
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‘ Exemple de politique (3/4) I

-- Téléch. auto
: Internet .
| )

Install. manuelle
o< TN

Serveur MSUS i o ’

central (intégration) — Téleéch. auto

Serveur MSUS Install. auto
filiale

Réplication

firewall
Validation

Serveur MSUS
filiale o
Téléch. aut

Equipes sécurité / production Install. manuelle
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Exemple de politique (4/4)

r Quelquesremarques
@ Pour les entreprises mondiales, programmer lestéléchar gements
par zones géographiques
@ Bien choisir son moment pour redémarrer les machines
(serveurs, postesdetravail)
@ Avertir eventuellement les utilisateurs par mail pour les patches
critiques
@ Imposer la miseajour desportablesitinérantsrégulierement (a
traversleur acces VPN, sur leréseau local)
@ Controler I’ état du par c apres chague déploiement
€ Scan avec HFNetChk ou MBSA
€ Traitement deslogsde MBSA

€ Lejournal de MBSA peut étre exploité pour détecter les machines
ou |’application d’un patch a échoué
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Conclusion

r Nécessité d’une politique de gestion desmises a jour de sécuritea
I” échelle globale des entreprises

I Nécessité derendreleslogiciels plusresistants aux attaques,
méme quand les correctifs ne sont pas (encore) installés

@ Role de la configuration securisee par défaut => Windows 2003

r Intégration dans |’ OS de technologies de protection
@ Firewall personnel (Windows XP/2003)

@ Protection de la mémoir e contre les buffer overflows (NET
Framework)

r Technologies futures de securité au niveau del’ OS: TCPA/
NGSCB

Eric LARCHER / ACCOR Services - Patrick CHAMBET / Edelweb -30-



© EUROSEC'2004

Pour aller plusloin (1/2)

r Méthodologie pour un processus de gestion des correctifs
@ http://www.giac.or g/practical/GSEC/Daniel_Voldal GSEC.pdf

r Microsoft Patch M anagement
@ http://www.micr osoft.com/technet/security/topics/patch/ J

r MSUS:
@ Page principale
& http://www.micr osoft.com/windowsser ver system/sus/

@ MSUS Overview
€ http://go.microsoft.com/fwlink/?L inkl d=6927

@ Articles et outils utiles
& http://www.susser ver .com/T ools/
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Pour aller plusloin (2/2)

r Configuration desmisesajour automatiques
@ http://support.microsoft.com/default.aspx?kbid=327838

r Microsoft Strategic Technology Protection Program %
@ http://www.microsoft.com/security/mstpp.asp

r Security Operations Guide for Windows 2000 Server

@ http://www.micr osoft.com/technet/secur ity/pr odtech/windows200
Oserv/staysecur e/
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Questions
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